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基于 SDN 技术的数据中心基础网络构建
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摘 要：将软件定义网络技术运用到数据中心，通过智能软件对硬件资源抽象，将资源聚合成能力池，使得网

络更加软件化、敏捷化，为满足云计算数据中心动态、弹性、有效使用网络的应用需求，提供自动、安全、灵活

有效调度资源的能力。 本文方案弥补了云计算在网络虚拟化方面的短板，使计算、存储和网络进一步整合，实

现真正意义上资源完全自动化部署、实时资源调度和快速网络故障排除，并具有随时增加新业务的潜力，加快

网络创新节奏，为云计算中心运营者降低维护成本、提高用户体验提供了新的选择。
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Abstract： By appling SDN technology in data center， the resource was aggregated to become an ability pool through

abstracting the hardware resource by using the intelligent software， which makes network more like software and

more agility， and provides automatic， safe， flexible and effective scheduling resources ability to meet the cloud

computing data center. The solution makes up for the cloud computing in the short plate of network virtualization，

makes calculation， storage and network more integrated， and realizes fully automated deployment of resource，

real-time resource scheduling and rapid network troubleshooting， and has the potential to increase new business at

any time， speeds up the network innovation rhythm， and provides a new option for cloud computing center operators

to reduce the maintenance cost and improve user experience.
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1 前言

随着终端计算处理能力的提高、 网络传输能力的扩

大，Web 技术的出现和发展，网络所承载的信息急剧膨胀，

互联网不再是单纯以通信为目的的网络，而是更多地朝着

满足人们获取信息需求的方向发展 ，成为一个信息承载

和分发的平台 。 由于人们对信息获取方式 （有线 、移动）、

信息类型 （数据 、话音 、视频 ）、信息质量 、信息安全等呈

现多元化的需求 ，所以互联网为了适应和满足各类需求

不断地引入大量的控制协议 ，形成了一个庞大的控制平

面 。 这些控制协议从设计上依附于特定的转发协议 ，而

且从实现上看，控制平面与转发平面都运行在网络设备中，

给网络功能的扩展和网络的管理带来了巨大的挑战。

随着云计算的兴起， 利用虚拟化和面向服务技术，能
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够为智能轻便设备提供类型广泛的业务服务。 在这种计算

模式下，计算和存储能力向网络中心迁移，形成数据中心，

大量的计算请求、 信息请求依托网络向数据中心发送，网

络成为数据中心和用户的纽带。 传统的计算、存储一体的

个人计算机转变成计算、存储功能分离的集群系统 ，网络

不仅要实现不同接入方式的融合、 不同信息类型的传输、

不同等级服务质量的保证 、不同安全方法的应用 ，而且要

实现用户的透明接入和以应用为中心的网络适配，这就要

求对网络的控制更加功能灵活， 接口开放和性能强大，能

够像软件系统一样模块化、可定制、易扩展。 冯·诺依曼采

用功能抽象模型，把计算机抽象为一系列功能模块 ，计算

机由运算器、控制器、存储器 、输入设备、输出设备等功能

模块组成。冯·诺依曼模型的着眼点是计算机体系结构，计

算系统经历了从封闭系统到水平扩展再到垂直分层的演

化过程。 当前的互联网也处在封闭系统的阶段，对其进行

抽象、分化、垂直分层的工作，有利于互联网向高级灵活网

络的演进。

软件定义网络（SDN）是一种新型的网络技术，其最本

质的特征就是网络控制与转发分离，转发行为可编程。 通

过控制功能的迁移、对应用和网络的抽象 、将转发平面与

控制平面分离， 能够把网络看成一个逻辑或虚拟实体，成

为类似计算机的基础架构 ，将转发行为抽象 ，提供标准化

的、开放的控制接口，控制平面可以运行在外部调用控制

接口，并根据全局的网络视图，实现更加灵活的控制能力。

所以网络的垂直分层， 为实现软件定义网络提供了可能，

更为网络与计算、存储等功能结合，形成网络、计算和存储

融合的服务环境提供了可能。

公有云数据中心以资源出租为核心业务，因此资源的

有效管理和交付是云计算数据中心运营者时刻关注的重

点。 数据中心规模化带来了资本的集约化，同时也带来了

一系列规模问题。

· 大型网络的管理问题。 大型数据中心中包括数千台

物理交换机 、数万台的虚拟交换机 ，一个简单的故

障，如如何进行端到端的定位都变成了一件非常困

难的任务。 据统计，大型数据中心 50%～80%的出错

都是由于人的误操作导致，如何强化数据中心自主

配置与管理是亟待解决的最现实需求。

· 服务器与物理资源绑定， 带宽／机架等租赁业务开

展受硬件资源限制，维护管理复杂。 引入服务器虚

拟化后，业务部署以虚拟机（VM）为单位，其部署的

位置是可以浮动的，同时虚拟机也可以在运行时迁

移，因此也超出 4 096 个 VLAN ID 范围的海量多租

户需求。

· 资源利用率低，难以实现网络与虚拟机间的快速协

同。 现有网络无法支持虚拟私有云的客户订制化网

络配置实时生效 ，不能实现多层网络间协同 ，难以

按需调整带宽。

基于软件定义网络的多租户数据中心解决方案将软

件定义网络技术运用到数据中心，弥补了云计算在网络虚

拟化方面的短板，使计算、存储和网络进一步整合，实现真

正意义上的资源完全自动化部署、实时资源调度和快速网

络故障排除，并具有随时增加新业务的潜力 ，为云计算中

心运营者降低维护成本，提高用户体验提供了新的选择。

2 将软件定义网络引入数据中心

云计算的特点之一就是将资源进行集中分配调度，计

算资源和网络资源由不同的平台提供， 要求更有效的计

算／网络／存储资源整合能力， 关键是形成云计算数据中心

统一的资源调度组。

虚拟化使物理设备转化为资源池，具有按需分配和互

相隔离的特征，虚拟化是资源能够灵活分配调度的必要条

件。 服务器虚拟化和存储虚拟化都有了较成熟的解决方

案，并且都有成熟的软件平台提供资源部署和调度。 但是

数据中心的业务是离不开网络的，每个租户都需要通过网

络连接自己的虚拟机，并且不能与其他租户的网络互相干

扰。因此，网络作为资源的一部分同样向着虚拟网络发展。

数据中心的网络必须隔离成多个虚拟网络，分配给各个租

户，使每个租户都感觉在独立使用网络 ，可以分配自己的

IP 地址，设置自己的网络安全策略。

按 目 前 的 网 络 技 术 ， 租 户 网 络 的 隔 离 可 以 采 用

VLAN 技术 ，安全策略可以在交换机上进行配置 。 但这种

方式存在很大的问题 ， 如 VLAN 的个数限制 ，VLAN ID

的长度限制 VLAN 个数不能超过 4 096 个 ， 因此租户数

目受到限制 。 另外 ，虚拟机的申请 、释放和迁移都具有动

态性 ，这使得与虚拟机相关的网络配置也必须具有动态

性 ，频繁修改网络配置使网络管理非常复杂 。 因此 ，从整

个数据中心的管理层面讲 ，希望虚拟机 、存储系统和网

络能够无缝集成 ， 虚拟机部署时自动化部署网络配置 ，

虚拟机迁移时网络配置跟随迁移 。 进一步 ，理想的数据

中心网络应能够根据网络拓扑优化网络流量 ，使网络容
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量得到高效率的利用。

面对数据中心网络的需求，软件定义网络提供了解决

方案，将网络资源虚拟化 ，使得计算调度可以摆脱网络的

束缚。 图 1 是 SDN 基本原理的说明，SDN 采用数据抽象转

发模型， 把交换机的转发过程抽象为一系列 “流表 （flow

table）”。 控制面设备为 NOS （网络操作系统 ）， 它通过

OpenFlow 或其他协议控制转发面的 SDN 转发设备 。 SDN

关注的焦点不是交换机体系结构或 ASIC 实现的标准化 ，

而是网络控制器。 有了集中式的网络控制器，就有了全局

网络视图或更多的网络状态信息 ，视野更开阔 ，信息更丰

富，可以实现数据中心场景下原来分布式网络控制模式下

难以实现的网络新功能。

从网络控制器的角度看 ， 它对交换机转发行为的控

制 ， 具体体现为控制器可以直接读写交换机的转发表 。

控制器通过操纵流表 ，而不是操纵 SDN 转发设备上的功

能模块来 “指挥 ”交换机 。 也就是说 ，从控制器看交换机 ，

看到的部件是流表 ，而不是硬件功能模块 ，SDN 的控制

器不关心流表硬件实现 。 这就是 SDN 采用数据抽象的

原因 。

SDN 转发设备本身没有智能 ， 它完全按照 NOS 下载

的流表进行流量转发。 流表包含匹配规则和行为，指示符

合这种规则的数据流如何转发。 另外，SDN 转发设备能够

将网络事件，如未匹配的数据分组、端口中断和激活等，转

发给 NOS，供 NOS 做决策。

SDN 的引入，使数据中心网络具有了可编程性，使数据

中心网络支持多租户、流量优化、虚拟机迁移等成为可能。

3 以 SDN 技术构建数据中心基础网络

将 SDN 技术应用到数据中心网络中， 使网络资源能

够与计算资源和存储资源一起进行统一调度，并提供开放

接口给上层应用，进一步提供新业务开发能力。

3.1 以 SDN 技术构建数据中心系统架构

以 SDN 技术构建的数据中心系统架构如图 2 所示。

系统分为 3 部分。

（1）VDC Manager

即虚拟数据中心管理器，负责实现整个多租户数据中

心业务逻辑，它同时与 VM Manager 和 SDN NOS 接口统一

控制计算、存储和网络资源 ，保证计算资源和网络资源同

步调度。 VDC Manager 内部保存每个租户虚拟机和网络配

图 1 SDN 基本原理

图 2 SDN 技术构建数据中心系统架构
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置信息的对应关系，给用户提供一个逻辑视图，使每个用户

能够看到自己的虚拟网络，并按照自己的策略进行管理，同

时又不会干扰其他租户的网络。 用户对虚拟机和虚拟网络

的操作被转化为对 SDN NOS 和 VM Manager 的调用。

（2）SDN NOS

即 SDN 控制面实体，建立全网视图，负责全面管理网

络资源， 通过 OpenFlow 协议控制数据中心的 SDN 转发设

备。 SDN NOS 软件部分包含 NOS 核心，即网络操作系统核

心，为上层应用提供运行环境和系统服务。 NOS之上可以运行

各种应用模块。 SDN NOS 提供开放 API 给 VDC Manager。

（3）VM Manager

即虚拟机管理器， 负责管理计算资源和存储资源，上

报虚拟机创建、迁移等事件，内部包含虚拟机迁移、高可用

性（HA）、资源调度等模块。 它提供接口给 VDC Manager。

3.2 SDN 技术带来的优势

由于 SDN 技术的引入， 使数据中心网络成为开放的

网络，并提供开放接口 ，为上层应用调度网络资源提供了

可能，它为整个解决方案带来了如下优势。

（1）网络自动化部署、网络故障的自动探测和恢复

VDC Manager 将计算资源和网络资源进行绑定， 当用

户部署虚拟机时，VDC Manager 能够自动获取虚拟机的位

置，查询虚拟机相关网络特性 ，在其相连的交换机上部署

网络特性。 这样，无需人工干预即可部署整个虚拟网络。

控制面、转发面分别演进。 转发面不感知任何业务逻

辑，只是机械地按照流表中的指令集进行转发 ，从而实现

数通设备转发面与控制面的解耦，使数据中心网络摆脱网

络硬件的束缚，只关注对网络的功能需求 ，彻底解放软件

的创造力。 原有系统的功能升级在多个设备上分散进行，

现有系统中在集中式的网络控制器一个点上运行即可，功

能升级点减少。

由于 SDN NOS 能够实时探测网络拓扑的变化， 当某

两台 SDN 转发设备之间的链路中断时， 或者某台交换机

失效时，SDN NOS 能够很快探测出来， 为维护人员发生告

警信息，同时还能够重新计算出新的路径 ，绕过失效的节

点，使网络业务保持正常。

通过集中统一的调度管理实现业务的灵活部署，为数

据中心多租户提供可靠保障，统一高效运维网络能够极大

降低云计算数据中心的运维成本。

（2）支持虚拟机迁移

当虚拟机迁移时 ，VM Manager 会通过接口通知 VDC

Manager 发生了迁移事件 ，VDC Manager 调用 SDN NOS 的

API，将虚拟机关联的网络特性同时迁移，保证虚拟机迁移

完成时网络同步可用。 整个过程也是自动化执行的。

（3）支持多租户

由于 SDN 具有可编程能力 ，SDN NOS 可以加载应用

模块，识别不同租户的网络流量，通过流表的控制，使数据

流只能在同一租户的虚拟机间转发。 突破 VLAN 4 096 的

个数限制，支持大量相互隔离的租户网络。 租户通过自服

务门户分配虚拟数据中心，资源按需分配；租户资源隔离，

独立分配 IP、MAC 地址和网络策略。

（4）网络流量优化

SDN NOS 通过 OpenFlow 协议能够探测网络拓扑 ，感

知底层网络拓扑变化 ， 在控制面维护一个整网的拓扑视

图。 根据每个虚拟机所在的位置，SDN NOS 就能够计算出

每两个虚拟机之间的最佳路径， 使流量按最佳路径转发。

而且，SDN NOS 还能够支持等价多路径转发、 基于约束条

件的最短路径转发以及感知网络、服务器负载的流量工程

调度 ，实现广播抑制 ，通过支持 ARP 代答减少带宽浪费 。

SDN 架构能灵活修改设备流表 ， 改变数据报文的转发路

径，可用于开发 IDC 节能减排应用。

4 未来展望

SDN 将网络的智能剥离出来，交给集中的网络操作系

统，通过智能软件对硬件资源抽象，将资源聚合成能力池，

使得网络更加软件化、敏捷化 ，为满足云计算数据中心动

态、弹性、有效使用网络的应用需求，提供自动、安全、灵活

有效调度资源的能力，结果可能将使得网络的创新节奏加

快一个数量级。 SDN 的架构符合 IT 数十年来的发展大趋

势：把性能和稳定性交给硬件，功能和多变性交给软件。同

时 SDN 是一种 IT 技术对网络的渗透， 结果必将是开启网

络的 IT 化进程。

SDN 已经在离计算最近、IT 密度最高的地方———数据

中心中引入，赋予了数据中心网络更灵活的能力 ，以降低

网络开发维护成本，有利于推动设备侧／网络层新协议、新

功能、新业务在网络上快速实现和部署。 而离计算相对较

远、计算稀疏的互联网网络中，同样需要提供可修改、可扩

展、可按需求重构的能力 ，以支持设计出各种可能的未来

互联网形态。 开放网络设备和开放网络，将是未来网络体

系结构研究中的有价值、有意义的重要研究方向。

（下转第 142 页）
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用户使用次数远远大于其他软件使用次数， 且成功率较

高 ，为 92.99%。 其中沃商店客户端 、沃生活客户端和手

机暴风影音客户端成功率较低，分别为 84.66%、88.08%和

87.43%。 软件方面建议加强沃系列该两款软件的代码编

写、内嵌网址的检查，硬件方面建议检查这两个地址的服

务器性能状态。

通过前面所述，目前联通 B 分公司 WCDMA 网络中的

iPhone 用户喜欢使用的热门软件有 iTunes 音乐播放器、手

机人人网、苹果天气、QQ 音乐播放器、米聊 、微博微信 、沃

商店和沃手机电视。 iTunes 音乐播放器、手机人人网、苹果

天气、360 手机卫士、QQ 音乐播放器， 这 5 款热门软件的

使用次数总计高达 300 万次。 建议市场部可推动研发此类

相关软件产品，并加强其他沃系列软件的宣传力度和营销

策略，培养用户使用习惯，从而精准且更快地定位市场，更

好地进行网络发展和经济创收。

5 结束语

本文重点解决 3 个方面的问题：

· 根据客户细分理论方法，确立适合某联通区域的细

分变量和方法模型， 推导出 4 类 iPhone 重点目标

客户群；

· 进一步对 iPhone 重点目标客户群用户业务行为进

行分析和建议；

· 以 iPhone 客户细分及业务分析数据挖掘跨域专项

分析作示范例证 ， 探索完善横跨 OSS、BSS、MSS

3 域的数据整合综合分析平台体系。

通 过 上 述 研 究 提 出 的 建 议 将 有 利 于 提 升 客 户

ARPU 值 ，拉动流量增长经营 ，提高数据及信息业务收

入 ；有利于稳定保持存量市场 ，促进获取新的市场 ；有

利于提高客户满意度 ，降低服务成本 ，提高服务效率 ；

有利于电信运营商增强访问 、 内容和应用资源的掌控

能力 ，摆脱被管道化的趋势和威胁 ，增强企业核心竞争

力 ， 可为 3G 运营商的移动通信客户市场细分精准化营

销和整合 3域 （OSS／MSS／BSS）数据挖掘综合分析体系提

供参考和借鉴 。
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